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Sisteme de monitorizare a resurselor de apa

(Achizitia, colectarea, preprocesarea datelor si detectia anomaliilor)
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1. Apa ca resursa primordiala

Este de necontestat faptul ca apa reprezinta unul din elementele esentiale necesare pentru mentinerea
oricirei forme de viata. intr-o societate civilizatd administrarea resurselor si a consumurilor de ap3 este o
responsabilitate majora care influenteaza atat prezentul cat mai ales viitorul societatii. Conform Adunarii
Generale a Organizatiei Natiunilor Unite, Tn iulie 2010 s-a stabilit ca accesul la apa suficienta pentru uz
personal si domestic este un drept al fiecarui om. Acest drept presupune printre altele ca fiecare om sa
aiba acces zilnic la un volum de apa de 50 pana la 100 de litri [1].

Foarte mult timp, ca si in cazul altor resurse, s-a considerat ca resursele de apa sunt nelimitate si exista
un proces natural de regenerare a acesteia. Dar o serie de studii [2] au aratat ca exploatarea nerationala
a acestei resurse duce la degradarea acesteia si procesul de regenerare are loc intr-o masura mult mai
micd decat consumul.

In foarte multe regiuni de pe glob lipsa apei sau reducerea drastica a precipitatiilor (cauzate mai ales de
schimbarile climatice) a dus la reducerea potentialului agricol si, implicit, la fenomene de saracire a
populatiei. Organizatia Natiunilor Unite estimeaza ca 90% din dezastrele naturale sunt strans legate de
apa, inclusiv inundatiile si seceta [1]. Fenomenul, initial considerat de importanta locala sau regional3,
devine o problema globala, datorita fenomenelor geopolitice pe care le genereaza: foamete/saracie,
conflicte armate, migrari masive de populatii etc.

Nu intamplator o serie de organizatii si agentii internationale Tncearca sa stopeze procesul de degradare
a resurselor de apa prin dezvoltarea unor strategii pe termen mediu si lung pentru asigurarea unui
echilibru intre consumul si procesul de regenerare a resurselor de apa.

Uniunea Europeand prin Directiva cadru privitoare la apd (EU Water Framework Directive,
https://ec.europa.eu/environment/water/fitness_check_of_the_eu_water_legislation/index_en.htm)
stabileste pentru tarile membre regulile generale privind modul de tratare unitara a diverselor aspecte
legate de managementul diferitelor surse de apd. Exista documente directoare pentru administrarea
bazinelor hidrografice si controlul inundatiilor, pentru administrarea apei de consum pentru populatie,
administrarea deseurilor de apa canalizare), managementul apei utilizate pentru agricultura, controlul
parametrilor de calitate ai apei si administrarea sistemului hidrografic marin. Prin asa-numitul pachet
“Fittness check” elaborat in 2019 se urmareste acordarea legislatiilor nationale din tarile membre cu
privire la regulile generale de administrare si control al calitatii apei. Prin actiunea denumita “Inception
Impact Assessment”, derulata in perioada 23 octombrie - 20 noiembrie 2020 se urmareste evaluarea
stadiului in care directiva europeana cu privire la managementul apei se regaseste in legislatia si in
strategia guvernamentala a tarilor membre.

Prin natura lor, resursele de apd nu pot fi administrate doar la nivel regional sau national. Bazinele
hidrografice nu tin cont de granite sau de interese sau influente geo-politice. Cursurile unor fluvii (vezi
Europa, Asia sau Africa) traverseaza mai multe tari si politica de administrare a unei regiuni influenteaza
accesul la aceasta resursa pentru celelalte tari riverane. Politica rationald de protejare si regenerare a
resurselor de apa promovate de anumite tari cu economie avansata nu este suficienta, daca nu se acorda
sprijin financiar si tehnologic pentru unele regiuni mai putin dezvoltate. Alte ori o politica agresiva de
exploatare intensiva a cursurilor de apa intr-o tara (vezi China sau Israel) afecteaza necesitatile de apa si
implicit situatia socioeconomica a unor tari vecine.



Chiar si in cadrul aceleiasi tari, precum Romania, mijloacele de administrare a resurselor de apa si de
monitorizare a consumurilor pot sa varieze in functie de regiune sau de contextual urban sau rural. Desi
tot mai multe conglomerate urbane se raliaza la ideea de orase inteligente in care managementul retelelor
de apa joaca un rol esential, exista localitati in care nu exista apa curenta (“la robinet”) a carei calitate sa
fie controlata si garantata. In foarte multe localitati sistemul de colectare a apelor uzate nu exista sau,
daca exista, apa reziduala nu este tratata adecvat.

Figura 1.1 prezinta situatia gradului de tratare a apelor reziduale in tarile europene.
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Figura 1.1 Situatia gradului de tratare a apelor reziduale in tarile europene

Accesul la apa curenta de calitate ar trebui sa fie un minim in Europa secolului 21 si mijloacele de
distribuire si regenerare eficienta a acestei resurse ar trebui sa fie prioritatea oricarei guvernari.
Tehnologia pentru a face acest lucru exista si solutiile pilot de administrare inteligenta a resurselor de apa
implementate in cadrul unor proiecte de tip ,oras inteligent” ar trebui generalizate.



In acest context scopul proiectului de fata este acela de a oferi solutii avansate de monitorizare
si administrare a resurselor de apa, solutii care implica combinarea unor tehnici avansate din domeniul
sistemelor de calcul si al comunicatiilor. In mod concret, in cadrul proiectului se vor utiliza tehnici avansate
de colectare automata a datelor (prin tehnologii 10T, smart sensing si retele senzoriale fara fir), de
procesare si catalogare inteligenta a datelor (prin algoritmi de inteligenta artificial) si de generare a unor
informatii sintetice, necesare ca suport pentru luarea de decizii optimale.

1.1.  Politici/strategii globale, regionale si nationale de prezervare si utilizare eficienta a

resurselor de apa

La nivel global unul dintre cele 6 puncte tintd ale ONU este ca pand in anul 2030 sa se
implementeze sisteme de management integrat al resurselor de apa la toate nivelele inclusiv prin
cooperare transfrontaliera [4]. Un recent raport al Organizatiei Natiunilor Unite (“UN World Water
Development Report 2020 ‘Water and Climate Change’”) sintetizeaza principalele problem actuale cu care
se confrunta tarile lumii cu privire la administrarea resurselor de apa in contextul schimbarilor climatice.
Printre aspectele tratate se pot enumera: corelatia dintre schimbarile climatic si modificarile din sistemele
hidrografice regionale, importanta administrarii apelor reziduale, influenta calitatii apei asupra sanatatii
populatiei, si masuri de combatere a degradarii surselor de apa. Raportul constata prezinta o serie de date
statistice privind satisfacerea nevoilor de apa in diferite regiuni geografice; astfel statisticile arata ca in
prezent, 2,2 miliarde de oameni nu au acces la apa potabild gestionata in conditii de siguranta, iar 4,2
miliarde, sau 55% din populatia lumii, nu dispun de instalatii sanitare gestionate in conditii de siguranta.

Din perspectiva Bancii Mondiale, ,,Apa atinge fiecare aspect al dezvoltarii si se leaga de aproape
fiecare obiectiv de dezvoltare durabila. (Aceasta resursa) Determina cresterea economica, sustine
ecosisteme sdanatoase si este esentiala si fundamentala pentru viata Tnsasi.... Serviciile de apa, igienizare
si igiena (WASH) gestionate n siguranta sunt o parte esentiald a prevenirii si protejarii sanatatii umane in
timpul focarelor de boli infectioase, inclusiv a pandemiei actuale COVID-19.”

La nivelul comunitatii europene existd inca de la nivelul anului 2000 o directiva cadru “EU Water
Framework Directive” pentru o politica comuna a statelor membre in domeniul apei [3]. Aceasta are,
printre altele, declarate ca obiective urmatoarele doua aspecte cheie: fiecare tara membra sa
monitorizeze starea apei din fiecare bazin si sa analizeze caracteristicile fiecarui bazin hidrografic, inclusiv
impactul activitatii umane si sa realizeze o evaluare economica a utilizarii apei. Directiva stabileste pasi
concreti de implementare a acestei politici pana in 2030, in vederea realizarii sistemului de management
si de monitorizare unitara a resurselor de apa din Europa.

Desi conform infograficului Comisiei Europene pentru marea majoritate a statelor europene
parametrii microbiologici si chimici ai apei potabile sunt respectati din perspectiva nivelelor maxime
admisibile legale in proportie de 99% pana la 100%, totusi la nivel european peste 40% din cursurile de
apa sunt expuse presiunilor hidromorfologice [4].

La nivel national, politicile legate de administrarea resurselor si consumurilor de apa se integreaza
in “Strategia nationala de dezvoltare durabila a Romaniei 2030”. In acest act director, un obiectiv special
(obiectivul nr. 6 “Apa curata si sanitatie”) este “asigurarea disponibilitatii si gestionarii durabile a apei si
sanitatie pentru toti”. Printre aspectele evidentiate se numara:



- Cresterea calitatii vietii prin dezvoltarea infrastructurii de apa si canalizare

- Alinierea Romaniei la cerintele si standardele UE gestionarea apei potabile, a apelor uzate si a
deseurilor.

- Cresterea eficientei utilizarii apei in toate sectoarele

Cadrul legislative pentru implementarea acestor obiective este dat de Legea nr. 458/2002 modificata
si actualizata in 2017 ce vizeaza mai ales aspectele privind respectarea parametrilor minimi de calitate
pentru apa potabila. Aceasta lege este un rezultat al Protocolului privind apa si sdanatatea, protocol semnat
de Romania cu Organizatia Mondiala a Sanatatii. Conform [5] ,,calitatea apelor din Romania este urmarita
conform structurii si principiilor metodologice ale Sistemului de Monitoring Integrat al Apelor din Romania
(S.M.LA.R.). Astfel se realizeaza o monitorizare de supraveghere avand rolul de a evalua starea tuturor
corpurilor de apa din cadrul bazinelor hidrografice si un monitoring operational (integrat monitorizarii de
supraveghere) pentru corpurile de apa ce au riscul sa nu indeplineasca obiectivele de protectie a apelor.

1.2. Necesitatea monitorizarii si administrarii resurselor si a consumurilor de apa
Monitorizarea resurselor si a consumului de apa presupune efectuarea de masuratori cu privire
la cantitatile de apa produse si consumate, a parametrilor fizici si chimici ai apei urmata de analiza,
procesarea si raportarea rezultatelor acestor masuratori catre partile interesate. Monitorizarea este un
proces de lunga durata care conduce la acumularea unor cantitati mari de date si realizarea unui istoric in
timp a tuturor parametrilor monitorizati care permit intelegerea unor fenomene fizice, a unor procese
ciclice si aduce feedback Tn urma intreprinderii de masuri de modificare a ecosistemului monitorizat [6].

Monitorizarea resurselor de apa este necesara pentru administrarea acestora, protectia mediului,
identificarea calitatii apei, a eventualelor surse de poluare si nu in ultimul rand pentru educarea intregii
comunitati care este deservita de sursele de apa. Astfel, se poate imbunatatii considerabil atitudinea
intregii comunitati cu privire la consumul apei si cu privire la calitatea acesteia. Nu in ultimul rand
monitorizarea conduce in cele din urma si la o reducere a costurilor cu resursele de apa pentru toate
partile implicate Tn producerea, transportul si consumul apei.

Necesitatea si actualitatea masurilor de monitorizare si management global al apei decurg dintr-
o serie de date statistice si constatari ale unor organisme internationale de specializate. De exemplu
conform datelor publicate de Natiunile Unite [7]:

- La nivel global, peste 80% din apele uzate sunt eliberate Th mediu fara o tratare adecvata

- Costurile gestionarii apelor uzate sunt mult sub beneficiile aduse pentru sanatatea umans,
dezvoltarea economicd si durabilitatea mediului; lipsa apei potabile de calitate duce la
raspandirea de boli specifice

- aproximativ 1,8 miliarde de oameni folosesc o sursa de apa potabild contaminata cu fecale,
punandu-le in pericol de a contracta holera, dizenteria, tifoida si poliomielita

- cele mai multe probleme legate de calitatea apei sunt cauzate de agricultura intensiva, productia
industriala, exploatarea miniera si scurgerile urbane netratate si apele uzate.

- Schimbarile climatice din ultimele decenii afecteaza negativ resursele de apa; in diferite regiuni
apar fenomene de seceta si de degradare a terenurilor agricole



Aceste constatari sunt in parte valabile si pentru Romania, mai ales pentru mediul rural. Pentru
mediul urban problema principala este cea a tratarii si reciclarii apelor uzate, menajere si industriale. Din
acest motiv consideram ca tehnologiile avansate din domeniul tehnicii de calcul, al comunicatiilor si al
sistemelor automate permit astazi realizarea unor sisteme distribuite de monitorizare si administrare
eficienta a resurselor de apa. Prin tehnici avansate de colectare a datelor (ex: prin tehnologii loT, retele
senzoriale fara fir, edge computing), de procesare inteligenta a informatiilor si de modelare, simulare si
previzionare a fenomenelor specifice pot fi implementate strategii optime de administrare a resurselor
de apa. Prin tehnici de detectie automata a anomaliilor pot fi identificate si solutionate in timp util
situatii sau fenomene critice (ex. poluari accidentale, inundatii).

2. Sisteme de monitorizare a resurselor de apa

Sistemele de monitorizare a retelelor hidrografice si de distributie a apei prezinta multiple provocari din
punct de vedere structural. Pe de-o parte se efectueaza monitorizarea la nivelul surselor de apa si a
punctelor de acumulare a acesteia, iar pe de alta parte trebuie monitorizata o intreaga retea de distributie
si de consum a apei.

Prima componenta presupune existenta unor statii automatizate sau semi-automatizate de masurare a
resurselor de apa din diferite surse cum sunt barajele sau digurile, prizele care colecteaza apa din surse
de suprafata, cum sunt raurile, lacurile si lacurile de acumulare si nu in ultimul rand masurarea debitelor
la derivatiile cursurilor de apa.

Cea de-a doua componenta, partea de distributie si de consum presupune existenta unei retele complexe
de tevi de diferite circumferinte si din diferite materiale, cel mai adesea ingropate si inaccesibile
echipamentelor de méasurare. In cele mai multe cazuri, masuratorile cantitative si calitative se obtin cel
mai usor la punctele de consum final, dar si aceste masuratori pot fi un bun indicator pentru detectia
problemelor in alte puncte inaccesibile alea retelei. Dintre aceste probleme merita a fi mentionate cel
putin cele legate de deteriorarea tevilor pe anumite tronsoane care duce la pierderi de apa sau in cazul
tevilor metalice mai vechi la deteriorarea parametrilor de calitate a apei. Tot cu ajutorul datelor obtinute
la punctele de control se pot identifica Tn mod preemptiv segmente considerate mai susceptibile cedarii
structurale sau puncte ,,problema” de-a lungul retelei.

La nivel national colectarea datelor din cadrul retelelor hidrografice se face prin intermediul a 4 tipuri de
statii de masurare: hidrologice, evapometrice, de analiza a calitatii apei si de analiza a apei rezultate din
precipitatiile atmosferice lichide sau solide. Tncepand cu anul 2013 in cadrul proiectului WATMAN [8], la
nivel national s-au pus in functiune mai multe zeci de statii de monitorizare complet automate. De
asemenea, la nivelul companiilor locale de distributie de apa exista sisteme de monitorizare a retelei de
distributie (ex: presiune apa, consum apa, detectarea pierderilor in retea) si a procesului de curatare a
apelor uzate (ex: Compania de apa Somes SA deruleaza proiecte in acest sens https://www.casomes.ro/).

2.1. Caracteristici generale ale unui sistem de monitorizare a resurselor de apa
Asa cum este prezentat in [62], un sistem inteligent de monitorizare a resurselor de apa cuprinde
urmatoarele componente de baza:

- Sursele de date: acestea pot fi dispozitive individuale care realizeaza masuratori (senzori), retele
de senzori conectate la Internet prin dispozitive de tip gateway, sau chiar surse externe de date
generate de alte sisteme.


https://www.casomes.ro/

- Canale de comunicatie cu dispozitivele: asigura transmisia bidirectionala a datelor generate de
senzori inspre serverul central, precum si transmisia comenzilor in directia opusa, folosind
protocoale de comunicatie fara fir. Pentru a realiza acest lucru este nevoie de dispozitive gateway
multi-protocol care joaca rolul de noduri intermediare.

- Componenta de administrare a dispozitivelor: este responsabila cu pastrarea de informatii
despre starea surselor de date, de control acestora de la distanta si de supraveghere a
dispozitivelor gateway.

- Componenta de administrare a datelor: primeste, decodifica, decripteaza si stocheaza datele
trimise de sursele de date.

- Componenta de procesare si analiza a datelor: este responsabila pentru procesarea, analiza
datelor si de trimiterea rezultatelor la componenta care se ocupa de stocare datelor. Aceasta
componenta poate include metode statistice de analiza a datelor, metode de predictie si metode
de invatare automata.

- Componenta de interactiune cu utilizatorul: Utilizatorii unui astfel de sistem pot fi operatori din
cadrul companiilor care gestioneaza resursele de apa sau consumatori ai resurselor de apa.
Fiecare grup de utilizatori are un set de cerinte distinct si perspective diferite in utilizarea
sistemului. Companiile au ca obiectiv monitorizarea si analiza resurselor de apa consumate, starea
dispozitivelor si controlul acestora de la distanta. Consumatorii au ca obiectiv urmarirea datelor
proprii, compararea cu medii ale consumatorilor din aceeasi zona si cu acelasi profil de utilizare
si, eventual, urmarirea starii si controlul dispozitivelor instalate pe proprietatea lor.

2.2. Senzori si dispozitive de masurare a marimilor fizice asociate retelelor de apa
Pentru monitorizarea si administrarea retelelor de apa este necesara urmarirea mai multor marimi fizice
specifice, precum:

- debit de apa

- nivelul apei

- cantitate de apa consumata/deversata

- nivel/cantitate de apa in diferite incinte/rezervoare

- presiune statica si dinamica; presiune diferentiala

- compozitie chimica si fizica a apei: pH, concentratie de nitrati si nitriti, produsi cu fosfor, metale
grele, etc.

- temperatura apei, temperatura aerului exterior in punctele de masurare

- nivelul de precipitatii lichide sau solide

Pentru masurarea integritatii retelelor de apa si identificarea unor defectiuni se utilizeaza diverse
fenomene fizice care pot fi evaluate/interpretate prin masuratori specifice: laser, unde acustice, unde
radio, marimi electrice (rezistenta, inductanta, capacitate), etc.

Masurarea acestor parametric in regim continuu si in mod automat presupune utilizarea unor senzori
specifici si a unei infrastructuri de colectare a datelor.

Alegerea tipului de senzor se va face in functie de:

- Natura marimii fizice masurate
- Plaja de variatie admisa a marimii fizice masurate



- Acuratetea admisa sau eroarea maxima admisibila

- Timpul de raspuns maxim al senzorului

- Caracterul continuu sau discontinuu al procesului de masurare

- Conditii de protectie pentru dispozitivul de masura (clase de protectie pentru praf, apa)
- Modul de transmitere a valorii masurate

In functie modul de transmitere a marimii masurate, respectiv a marimii fizice de iesire, senzorii se
pot clasifica in:

- senzori analogici — a caror iesire este o valoare de tensiune sau curent care variaza intr-o plaja
predefinita (ex. 0-10V, -5 - +5V, 4-20mA); distant de transmisie a informatiei masurate este
limitata (10-50m), iar semnalul analogic este influentat de zgomotele electromagnetice din
mediul in care se transmite informatia; acesti senzori pot fi utilizati in solutii locale de monitorizare
si control dar nu se preteaza pentru culegerea de date pe arii geografice extinse.
- senzori inteligenti - care au capabilitatea de a transmite informatia culeasa pe un canal digital de
comunicatie; codificarea informatiei masurate se poate realiza prin:
- doua stéri predefinite (ex. inchis/deschis, prezenta/lipsa presiune, etc.)
- frecventa variabila a impulsurilor
- dimensiune variabila a impulsurilor (ex. tehnica PWM)
- valori sau mesaje transmise printr-un canal serial dedicat sau multiport (ex. R$232,
RS485)
- mesaje transmise intr-o retea de comunicatie
Din perspectiva realizarii unor sisteme de monitorizare care acopera o arie geografica mare (de ordinal
kilometrilor) si care au in component un numar mare de senzori (peste 100) se recomanda utilizarea
senzorilor inteligenti care au capabilitatea de a comunica pe o retea industrial de comunicatie. Un senzor
inteligent are de obicei un pret suplimentar in comparatie cu un senzor analogic, Tnsa acest cost
suplimentar este compensat de cheltuielile mult mai mici necesare pentru realizarea infrastructurii de
colectare a datelor. In plus, un senzor inteligent are functionalitati suplimentare care contribuie la
cresterea acuratetei de masurare si asigura o fiabilitate sporita (prin tehnici de auto calibrare, filtrare a
datelor, eliminarea erorilor de neliniaritate, etc.). De asemenea, datele pot fi stocate temporar, pot fi
afisate local si pot fi transmise intr-o forma impachetata.

O solutie de colectare a datelor bazata pe o retea industriala de comunicarii utilizeaza un singur mediu
de comunicatie (cu sau fara fir) pentru conectarea unui numar mai mare de senzori si prin protocolul de
comunicatie se poate verifica integritatea datelor transmise si a echipamentelor aflate la distanta. O retea
industriala de comunicatii utilizeaza un protocol adaptat necesitatilor specific de colectare a datelor din
cadrul unor sisteme complexe de automatizare. Structura mesajelor transmise (de dimensiuni reduse),
periodicitatea traficului, regulile deterministe de acces la mediul de comunicatie sunt doar cateva
caracteristici ale retelelor industriale, exploatabile in cazul sistemelor de monitorizare a instalatiilor de
apa.

O solutie alternativa de colectare a datelor prin senzori/dispozitive inteligente este utilizarea retelei
Internet si a unor dispozitive care pot fi conectate direct pe o astfel de retea. In acest caz vorbim de solutii
de tip loT (Internet of Things) sau lloT(Industrial l0T), foarte populare in ultima perioada. Exista o serie de
companii specializate in fabricatia de senzori si dispozitive de masura care ofera variante constructive



conectabile la Internet, fie in mod direct fie prin niste dispozitive de adaptare (gateway). Un dispozitiv de
adaptare poate deservi mai multi senzori conectati pe o retea locala industriala.

Utilizarea Internetului in monitorizarea retelelor de apa permite acoperirea unor arii geografice mari,
asigura integrarea usoara cu alte sisteme de monitorizare sau de control al serviciilor utilitare si datele
colectate devin disponibile pentru o categorie mai larga de potentiali utilizatori.

2.2.1 Modele de senzori si dispozitive de masura
In continuare se prezinta cu titlu informativ cateva tipuri de senzori utilizabili pentru
monitorizarea retelelor de apa.

A. Exemple de senzori si sisteme automate pentru masurarea cantitatii de apa consumata

- Sistemul Itron-EquaScan — caracteristici:

O

O O O

O

Utilizeaza cate un dispozitiv radio montat pe fiecare contor de apa si o statie de citire
portabila

Culegerea de la distanta a consumului de apa in sistemul ,walk-by”

Transmisie radio 868,9 MHz

Descarcarea datelor culese intr-un PC prin Bluetooth

Functii de siguranta: detectia curgerii inverse, detectie tentativa de furt

- AquaWAN - caracteristici:

O

O

O O O O O

Sistem complet de monitorizare de la distanta a consumurilor de apa

Utilizeaza o solutie 10T cu un protocol de comunicatie LoRaWAN

LoRa — protocol de comunicatie radio, Long Range (acopera distante de ordinul zecilor de
km), Low power

Banda de frecventa 868MHz

Consum foarte mic in regim ,,stand-by”; bateria rezista pana la 10 ani

Posibilitatea de a inchide circuitul de apa

Masoara mai multi parametri fizici: consum, presiune, debit, sau de calitate a apei
Furnizor: eta-2u
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Figura 2.1 Sistemul AquaWAN si contor inteligent de colectare a datelor

- ISTA radio — sistem radio de colectare a datelor senzoriale

O

O

Colecteaza date de la senzori de apa, incalzire, gaz, energie electrica
Componente:
= statie radio de colectare,



= pulsonic 3 radio — permite integrarea dispozitivelor de contorizare cu impuls in
sistemul radio
= optosonic radio — pentru conectarea contoarelor de energie termica
- ISTA M-BUS —sistem de colectare a datelor senzoriale bazat pe o retea industriala de comunicatii
tip M-BUS
o Sistem inteligent siintegrat de contorizare pentru: energie termica, energie electrica, apa,
gaze
o Componente:
= sensonic® Il M-Bus — contorizare energie termica
= domaqua® M-Bus — contorizare apa rece si calda
=  Pulsonic Il M-Bus, - contorizare energie electrica si gaze
- AMR radio system — sistem de colectare radio a datelor de consum
o Colectarea datelor pe cale radio (frecventa 868MHz) prin protocolul Wireless M-BUS
(WMBUS)
Masoara consumurile de apa in cladiri: citire cu dispozitiv portabil sau in sistem stationar
Componente:
= Dispozitiv de contorizare: Apator Powogaz; disponibile contoare pentru apa
potabila si apa reziduala
= Radio Smart top module- dispozitiv de transmitere radio a datelor (868MHz, max.
300 m)
=  Smart terminal — dispozitiv de colectare a datelor de tip PDA
=  Modul de comunicatie Bluetooth/WMBUS — convertor de protocol
= Software Inkasent
- Bmeters Hidrodigit, GSD8I
o Citirea de la distanta a valorilor consumate prin instalarea unui dispozitiv inductiv,
o Culegerea datelor prin retea cablata
o La cerere se poate monta modul care comunica prin protocolul LoRa

Analizand aceste oferte de echipamente si sisteme de monitorizare a consumurilor de apa se pot
formula o serie de solutii si caracteristici comune:

- Mijloace de comunicare utilizate:
o Solutie cablata cu protocol M-BUS/RS485
o Solutie radio, frecventa 868MHz,
o Combinatie transmisie wireless cu M-Bus
o Retea/Protocol LoRa
- Tipuri de senzori de contorizare:
o Senzori clasici (cu generare de impulsuri) la care se adauga modul de comunicatie
o Senzoriinteligenti cu interfata de comunicatie integrata
- Functii oferite de dispozitivele inteligente de contorizare:
o Masurarea debitului si a consumului curent
o Transmiterea la distanta a informatiei de consum



Colectarea si stocarea locala a datelor pe o0 anumita perioada

Detectia unor tentative de frauda

Detectia curgerii inverse

Detectia unor scurgeri nejustificate (ex. Datorita unei defectiuni in instalatie)

O O O O O

Oprirea de la distanta a debitului
- Sisteme de colectare a datelor:
o Colectare de la distanta ,,prin vizitare”
o Colectare prin retea cablata
o Colectare radio instantanee in mai multe puncte
- Integrabilitate:
o Solutii dedicate, numai pentru contorizarea apei
o Solutii integrate de masurare a diverselor utilitati ,,casnice” apa, energie permisa, energie
electrica, gaze

B. Dispozitive pentru masurarea calitatii apei

Calitatea apei se determina printr-o serie de masuratori fizica-chimice si biologice. De cele mai multe ori
determinarea calitatii apei potabile se realizeaza printr-un proces manual realizat in laboratoare de
specialitate. Din acest motiv monitorizarea este intermitenta si frecventa scazuta a operatiilor de
colectare de probe si de analiza (de cateva ori pe zi) nu permite determinarea rapida a unor accidente de
contaminare. In cazul unor sisteme automate de monitorizare sunt necesare dispozitive de analiza
automate cu capabilitate de transmitere la distanta a datelor.

Exemple de dispozitive de masurare:

- Aqua TROLL 200 Data Logger — dispozitiv multifunctional ce permite masuratori de: temperatura,
presiune, conductivitate si nivel de apa, cu posibilitatea de stocare a datelor achizitionate si
transmiterea acestora catre un dispozitiv mobil de colectare si evaluare a datelor.

- Aqua TROLL 400 Multiparameter Probe — dispozitiv multifunctional pentru masurarea urmatorilor
parametric de calitate ai apei: Conductivitatea reala si specifica, salinitatea, solidele totale
dizolvate, rezistivitatea, concentratie de oxigen dizolvat (RDO® optic), pH, Temperatura, nivel de
apa

- Online pH/ORP Sensor (Yanta winmore trade) — un senzor de pH conectabil intr-o retea de tip
RS485/Modbus; de la acelasi producator: online turbidity sensor, dissolved oxygen sensor, total
suspended solid sensor, conductivity sensor

- Dispozitive on-line oferite de firma Tehno Instrument: analizoare de compusi organici si
anorganici, suspensii solide, incarcare bacteriologica (e-coli, alge, etc.), senzori pentru nitrati,
nitriti, clor, metale, etc.

C. Senzori si sisteme de masurare a integritatii retelelor de apa

- Flume Smart Home Water Monitoring System — detecteaza si transmite mesaj telefonic in cazul
aparitiei unor defecte (scurgeri) in reteaua de apa; comunicatie prin telefonie mobila sau WiFi

- Vivin water sensor — integrat intr-un sistem de securizare a unei cladiri; detecteaza defectiuni in
instalatia de apa si transmite mesaj catre sistemul de alarmare.



- Ring Alarm Flood and freeze Sensor — transmite mesaj (SMS) si email in caz de detectare a unor
scurgeri sau cand temperatura tinde catre un punct de inghetare a instalatiei.

D. Senzori clasificati pe baza marimii fizice masurate
- Senzori de mdsurare a nivelului apei
o Pentru statiile automate exista urmatoarele tipuri de sonde de masurare a nivelului:
o Incrementale cu plutitor — potrivit masuratorilor apei cu solide Tn suspensie, a surselor cu
apa murdara, a apelor cu curgere lents,
Cu ultrasunete — potrivit masuratorilor pentru apa cu impuritati solide,
De tip radar cu microunde — potrivit atat pe cursurile de apa, cat si in cadrul apelor
stationare cum sunt lacurile,
o Cusenzor de presiune — cel mai potrivit in cazul volumelor mari de apa.
- Senzori pentru masurarea temperaturii apei
o Inglobat in cadrul senzorului de nivel,
o Senzor de temperatura de sine statator.
- Senzori pentru masurarea temperaturii aerului exterior
o Curezistenta Pt100 si panouri radiante [9].
- Senzori pentru masurarea nivelului de precipitatii lichide sau solide
o Detip ,tipping bucket”,
o Cucamera de acumulare si traductor capacitiv (potrivit instaldrii pe statii de monitorizare
plasate pe luciul apei)
- Sonde pentru masurarea calitatii apei
o Multiparametrice [10] - permit gruparea in diferite configuratii a diferitelor categorii de
senzori,
o Senzori specializati pentru o singura marime fizicd masurata ( de ex. de pH, turbiditate,
sodiu, clor, nitriti, alge, clorofil, titei brut, etc.)

2.2.2. Dispozitive de control

In aceasta categorie intra acele dispozitive de automatizare care permit controlul direct al fluxului
de apa, adica robinete, valve si pompe de apa. In cazul robinetelor si valvelor, controlul fluxului de apa se
poate face continuu (prin controlul debitului) sau intermitent prin pornirea si oprirea debitului. Ca si
elemente de actionare se pot utiliza motoare electrice (pas-cu-pas sau de curent continuu) sau motoare
hidraulice sau pneumatice. Pompele sunt actionate mai ales pe cale electrica, utilizand-se in acest scop
motoare de curent alternativ (pentru debite mari) sau de curent continuu (pentru acuratete mai mare).

Exista o foarte mare varietate de dispozitive de actionare pentru controlul debitului de apa. Vom da doar
cateva exemple sugestive [11]:

e Smart Water Valve,Wifi Control Water/Gas Shut Off Valve — valve cu actionare prin retea WiFi si
prin voce

e Dome Home Automation Water Shut Off — valve pentru oprirea automata a instalatiei in caz de
scurgeri accidentale; actionare WiFi

e Robinete electrice furnizate de firma Recondi:

e robinete sferice cu actionare prin motoare de curent alternativ (230V, 24Vca) si de curent
continuu (24Vcc, 12Vcc)



robinet ventil cu actionare electrica

electroventile normal inchis sau normal deschis; actionare prin solenoid, 2 stari posibile
Ventil cu bila 2 cai motorizat ESBE MBA, actionat electric

Robinete de reglare cu actionare electrica (producator ESC) — actionare On/OFF
Robinet sferic cu actionare electrica Lyva 2 PN10 (producator Vannes Europ)



3. Sisteme generice pentru stocarea si procesarea datelor de la senzori

3.1 Platforme de tip cloud IoT

Platformele generice de tip cloud IoT pot fi descrise prin arhitectura [12] din Figura 3.1 si includ
patru servicii principale: servicii pentru colectarea, stocarea, procesarea datelor si servicii de executie de
operatii.

Datele pot proveni din diverse surse, cum ar fi senzori, diferite dispozitive inteligente sau chiar si
utilaje industriale sau masini inteligente. Datele colectate sunt transmise de la dispozitiv catre o unitate
de tip gateway, utilizand diverse protocoale de retea, cum ar fi FieldBus, ControlBus, OPC, Message Queue
Telemetry Transport (MQTT), Advanced MQTT (AMQTT), HTTP, HTTPS, Constrained Application Protocol
(CoAP). Protocoalele de retea transfera date catre un loT-Hub, care actioneaza ca o poarta de acces intre
dispozitiv si cloud. De aici datele pot fi transmise in mai multe directii.

Datele pot fi directionate catre o baza de date, care ulterior permite analiza avansata (Advanced
Analytics) de catre o anumita aplicatie bazatd pe inteligenta artificiald. Aceasta se numeste calea rece
(cold path) a procesarii datelor.

Serviciul loT-Hub ofera, de asemenea, capacitatea de procesare rapida, instantanee, numita
Stream Analytics. Aceasta corespunde caii calde (hot path) a analizei si poate oferi rezultate in timp real,
daca este necesar.

Pe baza acestor analize, se pot crea diferite rezultate utile pentru un operator uman, cum ar fi
crearea de alarme, detectia anomaliilor, generarea de rapoarte, agregarea si vizualizarea datelor, etc.
Deci, genereaza informatii utile pentru utilizator din datele colectate si transmise de dispozitive (edge
devices).

Data Acquisition Data Storage Data Processing Execution

L . e R

Advanced Operations
Analytics

in cele ce urmeaza, va fi descrisa modul in care arhitectura din figura 3.1 se mapeaza peste
serviciile cloud loT ale Microsoft Azure [13], Amazon Web Services [14] si Google Cloud [15].

2%, Edge
Device

Storage

Figura 3.1. Arhitectura generala servicii cloud loT [12]



3.1.1 Microsoft Azure
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Figura 3.2. Azure loT

Datele sunt colectate de la senzori si alte dispozitive industriale prin intermediul Azure loT Edge
si prin diferite protocoale de transmisie, cum ar fi MQTT, AMQP, HTTP, OPC, etc., sunt redirectionate catre
Azure loT Hub.

loT-Hub este un strat intermediar pentru inregistrarea si gestionarea dispozitivelor. De aici, datele
sunt procesate de Stream Analytics, care este calea fierbinte pentru analiza.

Azure Stream Analytics este un motor de analiza si procesare complexa in timp real de
evenimente, conceput pentru a analiza si procesa simultan cantitati mari de date, care pot proveni din
mai multe surse. Rezultatele analizei sunt stocate Th Data Lake Storage.

Datele pot fi stocate in doua tipuri de baze de date, una este Time Series Insight si cealalta este
Azure Data Lake Storage. Time Series Insight este capabil sa stocheze si sa vizualizeze cantitati mari de
date de tip serii de timp. Azure Data Lake Storage este un depozit foarte scalabil care permite stocarea
datelor pentru analiza si afisare ulterioara. Data Lake Analytics este un serviciu de date mari pentru
prelucrarea unor cantitati imense de date.

ML Analytics este un mediu dedicat analizelor bazate pe invdtarea automata avansata, pentru
modelare predictiva.



3.1.2 Amazon Web Services (AWS)

D Acquiion Data Storage Data Processing Execution
AWS Lambda
o or AWS loT
GFfSS Analytics
. hot path
= Act S3 —
1 e a5 )
DEdge :E;I: &/ — DynamoDB oF
o ! Elastisearch QuickSight
I0T Core ! or
@ Kibana
i cold path e~
Device Management H P AWS ML A
: or
: SageMaker
| i
miee : S3 Athena
Device Enforce : )
Manager Security .m'

Figura 3.3. AWS loT

GreenGrass este un software care extinde capacitatile cloud-ului la dispozitivul local si permite
dispozitivului sa colecteze si sa analizeze date mai aproape de sursa de informatii (edge computing).

Existda mai multe optiuni pentru stocarea datelor si aici, in functie de tipul de date pe care dorim
sa le stocam, putem utiliza baza de date S3 pentru a stoca seriilor de timp sau DynamoDB pentru stocarea
datelor in general. Pentru procesarea rapida a datelor, putem utiliza platforma serverless AWS Lambda
sau AWS loT Analytics. Pentru analize mai avansate, AWS ofera mai multe optiuni pentru utilizator: AWS
ML, SageMaker, Athena. Rezultatele analizelor avansate sunt fie stocate in baze de date de tip S3 sau
Elastic Search sau pot fi legate direct de serviciile QuickSight sau Kibana, care sunt responsabile pentru
procesare si vizualizare rapida.



3.1.3 Google Cloud loT
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Figura 4.4. Google loT

Google loT Core acceptd numai protocoalele MQTT si HTTPS. Tn acest caz, componenta numita
Stream Analytics este compusa din Cloud Data Flow sau Cloud Functions. Cloud Bigtable poate fi utilizat
pentru a stoca date de tip serii de timp sau de tip eveniment, iar Cloud Storage poate fi utilizat pentru a
stoca date de tip obiect. Cloud BigQuery si Cloud ML pot fi utilizate pentru analiza batch a datelor. Google
Data Studio este responsabil pentru vizualizarea datelor.

3.2 Servicii standard pentru managementul datelor provenite de la senzori

3.2.1 OGC Sensor Observation Service (SOS)

Standardul SOS este un standard international pentru administrarea datelor provenite de la senzori. El a
fost dezvoltat de OGC (Open Geospatial Consortium) [16]. SOS fsi propune sa standardizeze formatul
datelor obtinute prin masurare, provenite de la diferite surse (senzori) astfel incat sa existe o interfata
comund, reducand numarul de implementari necesare pentru fiecare format in parte, la un singur format
standard. Datele ajung astfel in formatul prestabilit la serverul SOS, dupa care acestea pot fi preluate de
catre clienti folosind aceeasi implementare standard.

Operatiile care pot fi realizate Tn SOS sunt urmatoarele:

e GetCapabilities, pentru a cere auto-descrierea serviciului.

e GetObservation, pentru a cere date generale despre senzori.

e DescribeSensor, pentru a cere date specifice despre un senzor, codificate cu SensorML.
e GetFeatureOfinterest, pentru a cere informatii despre obiectivul masuratorilor.

e GetObservaitonByid

e InsertSensor, pentru publicarea de noi senzori.

e UpdateSensorDescription, pentru actualizarea descrierii senzorilor.

o DeleteSensor, pentru stergerea unui senzor.

e InsertObservation, pentru inserarea de observatii.



o InsertResultTemplate, pentru inserarea de template-uri care vor fi folosite la inserarea de

rezultate.

e InsertResult, pentru a incarca rezultate neprocesate conform structurii precizate in template.

e GetResultTemplate, pentru a obtine structura rezultatului.

e GetResult, pentru a descarca rezultate neprocesate conform structurii precizate in template.
Clientul SOS pune la dispozitie diferite servicii web prin care se face accesul la date. Unul dintre acestea
este GetCapabilities (Preluare Capacitati) care ofera utilizatorului toate informatiile despre senzorii
existenti, coordonatele acestora, tipurile de date masurate, interfetele disponibile, perioadele intre care
sunt disponibile datele de la senzori sau fenomenele observate.

Operatia InsertSensor (Inserare Senzor) este folosita pentru crearea unui nou senzor in baza de date SOS.
Datele trimise prin aceasta operatie sunt o secventa alfanumerica de identificare a senzorului, un nume
scurt si unul lung (optional), un indicator de ofertd, denumirea procedurii parinte (reteaua de senzori
principald), regiunea de interes, pozitia senzorului cu latitudine, longitudine si naltime, denumirea
proprietatii observate (ex: temperatura) si meta date, precum specificarea unei masurari de tip text,
valoare de adevar sau caracteristica geometrica.

Operatia InsertResultTemplate (Inserare Sablon Rezultat) da posibilitatea crearii unui sablon folosit mai
departe la inserarea de rezultate propriu-zise. Sablonul este format din identificatorul sablonului,
identificatorul de oferta descris la operatia de inserare senzor, regiunea de interes, numele sablonului,
coordonatele caracteristicii masurate, toate acestea facand parte din sablonul observatiei. A doua
componenta este sablonul rezultatului, acesta fiind format din timpul fenomenului, numele proprietatii
madsurate si unitatea de masura a proprietatii masurate.

Operatia InsertResult (Inserare Rezultat) se foloseste pentru a insera valorile masurate de catre senzoriin
baza de date. Parametrii acestui serviciu web sunt identificatorul sablonului descris mai sus si valoarea
rezultatului.

Preluarea de date de la serviciul SOS se face prin operatia GetResult (Preluare Rezultat). Serviciul web
primeste ca parametri oferta dorita si proprietatea observata dorita, iar acesta va returna valorile in
formatul descris la operatia ,inserare rezultat”.

Clientul SOS poate realiza persistenta bazei de date folosind modelul de date specificat in standard.

Exista mai multe implementari open source SOS, inclusiv una speciala pentru date hidrografice (de la
52North).

3.2.2 OGC SensorThings API

APl-ul OGC SensorThings [17] oferd o modalitate deschisa si unificata de a interconecta dispozitivele,
datele si aplicatiile Internet of Things (IoT) de pe web. API-ul OGC SensorThings ofera doua functionalitati
principale. Functionalitatea Sensing ofera o modalitate standard de gestionare si colectare a observatiilor
si metadatelor din sistemele de senzori loT eterogene. Functionalitatea Tasking ofera o modalitate
standard de parametrizare - numita si tasking - a dispozitivelor loT cum ar fi senzori si actuatori individuali,
platforme in-situ compuse (de tip consumator / comercial / industrial / orase inteligente), dispozitive
mobile si purtabile sau drone, sateliti, vehicule conectate si autonome etc. API-ul urmeaza principiile REST,
codificarea JSON, protocolul OASIS OData si conventiile URL. De asemenea, are o extensie MQTT care
permite utilizatorilor / dispozitivelor sa publice si sa trimita actualizdri de pe dispozitive si poate utiliza
CoAP in plus fata de HTTP.



Un dispozitiv sau sistem loT este modelat ca un Thing. Un Thing are un numar arbitrar de Locations
(inclusiv 0 Lacationa) si un numar arbitrar de Datastreams (inclusiv O Datastreams). Fiecare Datastream
observa o ObservedProperty cu un Sensor si are mai multe Observations colectate de Sensor. Fiecare
Observation observa un anumit FeatureOfinterest.

Exista mai multe implementari open source ale acestui standard:

- Whiskers [18]

- GHOST[19]

- Mozilla STA [20]
- 52North STA [21]

4. Procesarea datelor si detectia anomaliilor

4.1 Formatul datelor
Alegerea formatului optim pentru stocarea datelor poate Tmbunatati performanta modelelor si
procesarea datelor.
Formatele cele mai populare in domeniul inteligentei artificiale sunt:
e Comma-separated values

e XLSX

o ZIP

e Plain Text (txt)
e JSON

e XML

e HTML

e |mages

e Hierarchical Data Format
e PDF

e MP3

e MP4

Pentru a avea un sistem omogen, in care putem trata uniform orice fel de format al datelor de intrare,
formatul comun, folosit intern se numeste Numpy NDArray [22]. Aceasta structura de date reprezinta o
matrice multidimensionald, omogena de elemente de dimensiuni fixe. Am ales aceasta reprezentare a
datelor, pentru ca toate formatele specificate mai sus pot fi stocate in aceasta structura de date si e
acceptata de catre toate librariile populare de inteligenta artificiala.

4.2 Metode de preprocesare a datelor
Exista trei categorii mari de metode de preprocesare:
e Curatarea datelor
e Transformarea datelor
e Reducerea datelor

4.2.1. Curatarea datelor

Scopul curatarii datelor este de a oferi seturi de date simple, complete si clare pentru invatarea
automata.



Date lipsd

De multe ori trebuie sa lucram cu date de intrare in care lipsesc anumite date, ceea ce poate strica
performanta modelului de Tnvatare automata. Pentru a rezolva aceastd problema avem mai multe
posibilitati:

e Stergerea randurilor cu valori lipsa

e Completarea valorile lipsa folosind media, mediana sau valori implicite
e Utilizarea algoritmilor care accepta valorile lipsa

e Predictia valorilor lipsa

Date zgomotoase

Cand datele sunt colectate, oamenii tind sa comita greseli, iar instrumentele tind sa fie inexacte, astfel
incat datele colectate au o anumita eroare. Aceasta eroare este denumita zgomot.

Zgomotul creeaza probleme pentru algoritmii de invatare automata, deoarece daca nu sunt antrenati
corect, algoritmii pot considera ca zgomotul este un model si pot incepe sa se generalizeze din acesta,
ceea ce, desigur, este nedorit.

Pentru reducerea zgomotului avem mai multe posibilitati:

o Reducerea dimensionalitatii folosind Analiza Componentelor Principale (PCA — Principal

Component Analysis) [24] sau Analiza Discriminanta Liniara (LDA — Linear Discriminant Analysis)
[61]

e Tehnici de curatare si normalizare specifice domeniului (de exemplu folosind filtru trece banda in
cazul seriilor de timp, eliminarea termenilor de tip stop word, algoritmi de reducerea zgomotului
pentru imagini, etc.)

e Folosirea sistemului bazat pe voting si averaging pentru a tine cont de zgomotul sistematic si
pentru a imbunatati generalizarea

e Combinarea mai multor modele cu Boosting, in timp ce un singur model poate fi susceptibil la
zgomot, un ansamblu minimizeaza impactul acestuia

4.2.2. Transformarea datelor

Normalizare/Scalare

Scopul normalizarii este de a schimba valorile coloanelor numerice din setul de date la o scara
comuna, fara a distorsiona diferentele in intervalele de valori. Aici putem vorbi de metode care seteaza
media datelor la 0 si deviatia standard la 1, metode care scaleaza intervalul de date la [0,1], metode care
micsoreaza/intinde un vector (un rand de date poate fi vazut ca un vector D-dimensional) la o sfera
unitara, etc.

Selectia caracteristicilor

Atunci cand construim un model de invdtare automata in viata reald, este foarte rar ca toate
variabilele din setul de date sa fie utile pentru a crea modelul. Adaugarea de variabile redundante reduce
capacitatea de generalizare a modelului si poate reduce, de asemenea, precizia generala a unui
clasificator. in plus, addugarea din ce in ce mai multe variabile la un model creste complexitatea generald
a modelului.

Scopul selectiei caracteristicilor in invatarea automata este de a gasi cel mai bun set de caracteristici
care sa permita construirea unor modele utile ale fenomenelor studiate.

Existda o multime de moduri in care putem selecta caracteristicilor importante, dar majoritatea
metodelor de selectare a caracteristicilor pot fi impartite in trei categorii majore:



o Metode bazate pe filtre: prin specificarea unor praguri sau metrici. Un exemplu de astfel de
metricad ar putea fi corelatia, varianta, diferenta absoluta medie, raport de dispersie, scorul lui
Fisher, testul Chi-patrat, etc.

e Metode bazata pe cdutare: metodele bazate pe cdutare considerda selectarea unui set de
caracteristici ca o problema de cautare, de exemplu utilizand metoda numita Eliminarea Recursiva
a Caracteristicii [23]

e Metode incorporate: metodele incorporate utilizeaza algoritmi care au incorporate metode de
selectare a caracteristicilor. De exemplu, Lasso si Random Forest au propriile metode de selectare
a caracteristicilor.

Discretizare

Variabilele numerice de intrare pot avea o distributie foarte inclinata sau nestandardizata. Acest
lucru ar putea fi cauzat de valori anormale in date, distributii multimodale, distributii exponentiale si multe
altele.

Multi algoritmi de invatare automata au performante mai bune atunci cand variabilele de intrare
numerica au o distributie standard. Discretizarea ofera o modalitate automata de a schimba o variabila
de intrare numerica pentru a avea o distributie diferita.

4.2.3. Reducerea datelor

Reducerea dimensionalitdtii

Daca avem un numar mare de dimensiuni in spatiul caracteristic al datelor de intrare poate
insemna ca volumul spatiului respectiv este foarte mare si, la randul sdu, punctele pe care le avem in acel
spatiu (randuri de date) reprezinta adesea un esantion mic si nereprezentativ. Acest lucru poate avea un
impact dramatic asupra performantei algoritmilor de Tnvatare automata, denumit in general ,, blestemul
dimensionalitatii”. Prin urmare, este adesea de dorit sa reducem numarul de caracteristici de intrare.

Metode pentru reducerea dimensionalitatii:

e Metodele de filtrare - folosind corelatia dintre caracteristica si variabila tintd, pentru a selecta
unui subset de caracteristici de intrare care sunt cele mai predictive. Exemple includ corelatia
lui Pearson si testul Chi.

e Factorizarea matricei - tehnicile din algebra liniara pot fi utilizate pentru reducerea
dimensionalitatii. In mod specific, metodele de factorizare a matricei pot fi utilizate pentru a
reduce o matrice de date in partile sale constitutive. Exemplele includ descompunerea
valorilor proprii si descompunerea valorii singulare. Cea mai comuna metoda de reducerea
dimensionalitatii este analiza componentelor principale sau PCA [24] pe scurt.

o Tnvatare multipl3 - aceste tehnici sunt folosite pentru a crea o proiectie de dimensiuni reduse,
de multe ori in scopul vizualizarii datelor. Proiectia este conceputd atat pentru a crea o
reprezentare dimensionald redusa a setului de date, pastrand in acelasi timp structura sau
relatiile evidente din date. Exemple de algoritmi: Multidimensional Scaling[25], t-distributed
Stochastic Neighbor Embedding (t-SNE)[26], Sammons Mapping [27], Kohonen Self-
Organizing Map (SOM) [28], etc.

Reducerea numerozitdtii

Reducerea numerozitatii este o tehnica de reducere a datelor care inlocuieste datele originale printr-
o forma mai mica de reprezentare a datelor. Exista doua tehnici pentru reducerea numerozitatii - metode
parametrice si non-parametrice.



Pentru metodele parametrice, datele sunt reprezentate folosind un model. Modelul este utilizat
pentru a estima datele, astfel incat numai parametrii sa fie stocati, in loc de date reale. Pentru crearea
unor astfel de modele sunt utilizate metode de regresie si Log-Linear.

Metode non-parametrice sunt utilizate pentru stocarea reprezentarilor reduse ale datelor, incluzand
histograme, grupare, esantionare si agregare de date.

4.3. Detectia anomaliilor in sisteme cyber-fizice

,Anomalie” este un termen general care poate acoperi o multitudine de cauze care scot un sistem din
conditiile sale normale de functionare [63][64]. Datorita anomaliilor, seturile de date de monitorizare vor
include valori aberante. Termenul ,,outlier” a fost folosit initial in domeniul statisticilor si este definit in
[65] ca o observatie care este incompatibila cu setul de date de care apartine. Chiar daca valorile anormale
din seturile de date sunt efectul anomaliilor in functionarea sistemului, in multe cazuri, termenii ,detectie
de outlier” si , detectie de anomalii” sunt utilizati cu acelasi sens.

Exista un consens general asupra faptului ca detectia anomaliilor este un subiect vast, care are aplicatii in
diverse domenii si cd nu exista o solutie generala la problema de detectie a anomaliilor. Solutiile variaza
in functie de caracteristicile si particularititile fiecirei probleme. in acest context, a existat un mare
interes pentru clasificarea anomaliilor si a metodelor de detectie.

Majoritatea clasificarilor tehnicilor de detectare a anomaliilor prezentate intr-o serie de
articole[66][67][68][69] ofera o viziune unilaterala a tehnicilor existente, o perspectiva bazata pe un singur
criteriu.

4.3.1. Criterii de clasificare a metodelor de detectie a anomaliilor
Pe baza literaturii existente, au fost identificate urmatoarele criterii care pot fi folosite pentru
clasificarea metodelor de detectie a anomaliilor:

Natura anomaliei
Folosind acest criteriu putem identifica urmatoarele clase:

e anomalie Intr-un punct - un punct (din colectia atributelor unui sistem la un moment dat) care
este foarte diferit de punctele considerate normale; tehnicile statistice si de distributie normala
sunt adecvate pentru acest tip de detectie a anomaliilor; in acest caz avem doua subclase:

o unele tehnici iau Tn considerare relatia dintre un punct si toate celelalte puncte din set

o altele considera relatia (de exemplu, distanta) dintre un singur punct si membrii clasei de
puncte detectate anterior; aici sunt combinate tehnicile de grupare impreuna cu metricile
bazate pe distanta pentru detectia anomaliilor

e anomalie contextuala - o anomalie mai complexa care ia in considerare relatia dintre punctul
analizat si vecinii sai; tehnicile utilizate aici iau in considerare schimbarile din setul de date; o
sarcina speciald aici este de a determina in mod automat sau intr-un mod iterativ lungimea optima
a ferestrei care defineste contextul unui punct

e anomalie intr-o secventa de date - nu considerda valoarea unui punct individual, ci forma
multidimensionald a secventelor de puncte ordonate in timp; exemplul tipic aici este
recunoasterea secventelor anormale in semnalele ECG; tehnicile utilizate aici pot fi construite pe
trasaturi extrase din analiza semnalului (de exemplu FFT, corelatie etc.) sau metode care pot
detecta asemanarile si disparitatile in anumite secvente



Natura datelor analizate
Acest criteriu contine o serie de subcriterii:
e Numarul de atribute care caracterizeaza un punct din setul de date:

O
O

Puncte univariate - caracterizat printr-o singura valoare a parametrului
Puncte multivariabile - un punct caracterizat de un numar de atribute sau valori ale
parametrilor; atributele pot fi numerice, textuale sau mixte.

e (Corelatia dintre puncte:

O

corelatie statistica - puncte de date care respecta anumite reguli statistice sau
probabilistice;

corelatie in timp - datele reprezinta serii de timp in care un punct de date este corelat cu
esantioanele anterioare ale aceluiasi parametru; filtrarea, medierea in miscare sau
tehnicile de auto-regresie pot fi aplicate pentru detectarea anomaliilor; exista, de
asemenea, tehnici care incearca sa identifice modelul sistemului care genereaza date
anterioare si sd compare valoarea estimata (calculata cu modelul) cu valoarea real3; o
anomalie este detectata atunci cand diferenta depaseste un prag predefinit;

corelatia spatiala - este similara cazului precedent cu diferenta ca aceasta corelatia este
intre punctele invecinate spatial; acest caz este tipic pentru datele colectate de la retelele
de senzori in care existda o conexiune fizica intre senzorii invecinati;

corelatie functionala - in acest caz exista o relatie functionald intre diferitii parametri
masurati intr-un sistem (de exemplu, curent, tensiune si consum de energie intr-o retea
de distributie a energiei electrice); corelatia poate fi derivata din legile fizice care
guverneaza procesul sau poate fi dedusa prin calcule inter-corelationale;

Natura principiilor de detectare

Metodele de detectie a anomaliilor pot fi bazate pe tehnici generice imprumutate din diferite domenii
de cercetare / stiinta: statistica, inteligenta artificiald, exploatarea datelor, recunoasterea modelului,
teoria sistemelor, prelucrarea semnalelor si multe altele. Mai jos sunt enumerate tehnici adoptate cu
succes pentru detectia anomaliilor:

e Metode statistice - consideram ca datele colectate ar trebui sa aiba o distributie de probabilitati
data; o valoare mai mare (date anormale) depaseste un interval considerat normal (de exemplu,

valoarea medie +/- 2 * deviatie standard); metode mai complexe imbunatatesc precizia prin
examinarea variatiilor sezoniere din setul de date; aceste metode sunt tipice pentru colectarea
datelor financiare;

e Metode de inteligenta artificiala - includ diferite tehnici de cautare, clasificare, grupare si alte

tehnici, grupate sub denumirea generica de inteligenta artificiald; tipic pentru aceasta categorie
de metode de detectare este ca normele de discriminare intre valori normale si anormale nu sunt

date; algoritmul Tncearca sa identifice anumite reguli (discriminatorii) pentru recunoasterea
anomaliilor; in functie de metoda de invatare exista doua abordari:

O

Metoda de invatare:
= tehnici supravegheate - regulile sau discriminatorii sunt invatate din exemple
pozitive si negative (esantioanele de date sunt etichetate ca fiind normale sau
anormale);
= tehnici semi-supervizate - numai comportamentul normal poate fi invatat din
exemple pozitive;



= tehnicile nesupravegheate - procesul de invatare nu poate lua in considerare
unele anomalii specificate a priori.

o Metode aplicate:

= gruparea si clasificarea - metoda de detectare considera ca un outlier nu este
suficient de "apropiat" clusterelor de date definite sau determinate; exista o
varietate de metode care iau n considerare metrici diferite pentru a determina
apropierea datelor de un cluster dat (de exemplu, masurarea distantei sau
densitatii locale)
= forma si recunoasterea modelului - aici nu datele individuale, ci forma semnalului
(secventa esantioanelor) face diferenta intre o stare normala sau o stare
anormald; SVM (Support Vector Machine), retele neuronale sau lanturi Markov
sunt instruite pentru a face diferenta intre forma normala si cea anormala
= potrivirea sirului - in acest caz evolutia unui semnal este recodificata cu un numar
finit de simboluri (de exemplu, caractere), iar problema identificarii unei anomalii
este redusa la problema detectarii unui sir care nu se potriveste cu sirurile
considerate normale
e Teoria sistemelor si metodele de procesare a semnalelor - aceste metode [6][9] lucreaza cu serii
de timp sau cu date spatial-temporale; unele dintre metode utilizeaza tehnici de filtrare mai mult
sau mai putin simple pentru a detecta valori exceptionale; alte metode incearca sa modeleze
comportamentul sistemului generand datele si compara valoarea estimata (bazata pe model) cu
datele furnizate efectiv:

o min-max, prag - acestea sunt cele mai simple forme de detectare a anomaliilor, unde
valorile minime, maxime sau prag sunt determinate dintr-o secventa considerata
normala; valorile care depasesc aceste limite sunt considerate anomalii;

o filtrarea - prin compararea unui semnal cu versiunea filtrata folosind un filtru trece-jos,
poate indica o anomalie; ideea din spatele metodei este aceea ca o valoare mai mare (de
exemplu un zgomot in semnal) nu pastreaza "continuitatea" semnalului;

o modelare - aici, folosind tehnici de identificare a sistemului, este construit un model al
procesului pentru generare a datelor; acest model este folosit pentru a prezice
urmatoarele valori; in cazul in care exista o eroare semnificativa intre datele colectate si
cea anticipata, concluzia este ca avem o anomalie; exista diferite tehnici utilizate n acest
scop, cum ar fi: auto-regresia, auto-corelatia, corelarea multivariata etc.

Natura domeniului aplicatiei

Uneori, tipul de metoda de detectie a anomaliilor utilizat intr-un caz dat este determinat (cel putin
partial) de domeniul aplicatiei. De exemplu, in cazul datelor financiare, se recomanda utilizarea metodelor
statistice sau, in cazul aplicatiilor industriale, se utilizeaza metode inrudite cu serii de timp. Prin urmare,
un criteriu de clasificare pentru metodele de detectie a anomaliilor este domeniul de aplicare. lata cateva
dintre domeniile in care detectia anomaliilor joaca un rol important: date economice si financiare; sisteme
cyber-fizice si procese industriale, date privind mediul, prognoza meteo; date geo-spatiale, diagnostice
medicale, calculatoare si retele de calculatoare (detectarea virusilor, detectarea unui cod rau intentionat).

in functie de domeniul aplicatiei, criteriile de calitate utilizate pentru selectarea celei mai bune
metode de detectie pot fi diferite; In unele domenii, cateva fals pozitive nu sunt critice (de exemplu,
prognoza meteo, date privind mediul), dar in altele, precizia este esentiala (de exemplu domeniul medical,
procesele industriale). In unele domenii detectarea trebuie efectuatd on-line (de exemplu, sisteme



cibernetice-fizice, procese industriale), restrictionand fereastra de cautare si timpul de executie
disponibil; in alte cazuri, procesarea off-line se face fara restrictii de timp (de exemplu, date financiare,
diagnostice medicale), permitand o implementare mai precisda a metodei de detectare insa cu timp de
executie mai indelungata.

Observatii finale privind criteriile de clasificare metodelor de detectie a anomaliilor
Multitudinea metodelor de detectare a anomaliilor prezente in literatura stiintifica nu poate fi
clasificata printr-un singur criteriu sau dintr-un singur punct de vedere. Trebuie aplicate mai multe criterii
pentru a pozitiona o anumita metoda pe "harta" detectiei anomaliilor. Dimensiunile acestei harti sunt
dupa cum urmeaza:
e tipul de anomalie abordat printr-o metoda data (de exemplu, singular, contextual, legate de forma
etc.)
e felul datelor analizate (de exemplu, date statistice, serii de timp, date spatio-temporale etc.)
e contextul teoretic al metodei (de exemplu, teoria sistemului, statisticile, inteligenta artificiala,
teoria corzilor etc.)
e domeniul de aplicare (de exemplu, economie, industrial, mediu, medical, etc.)

in fiecare dimensiune majora existd subdiviziuni, asa cum au fost specificate mai sus. Avand in vedere
aceastd harta, este mult mai usor pentru un dezvoltator sa abordeze o problema analitica practica, sa
selecteze cele mai bune metode si sa faca comparatii de eficienta.

4.3.2. Clasificarea metodelor de detectie a anomaliilor dupa natura metodei folosite

Tehnici bazate pe statistici

Acestia sunt cei mai vechi algoritmi pentru detectarea anomaliilor si unii dintre acestia sunt aplicabili
numai pentru seturi de date uni/bidimensionale sau cu dimensiuni reduse. In acest caz presupunerea este
ca instantele de date normale apar in regiuni cu probabilitate ridicata ale unui model stohastic, in timp ce
anomaliile apar in regiunile cu probabilitate scazuta. Exemple de metode de detectie a anomaliilor pentru
aceasta categorie ar fi metoda lui Grubbs [30](numit Extreme Studentized Deviate) care se bazeaza pe
valoare medie si deviatie standard, metode bazate pe histograma sau tehnici bazate pe modelul Gaussian,
presupunand ca datele sunt generate dintr-o distributie gaussiana.

Avantajul tehnicilor statistice este ca, daca ipotezele care iau in considerare distributia datelor sunt
adevarate, tehnicile statistice pot oferi o solutie statistic justificabila pentru detectarea anomaliilor.
Dezavantajul este ca aceste tehnici de detectie a anomaliilor au la baza presupunerea ca datele sunt
generate dintr-o anumita distributie, iar dacd aceastd presupunere este fals3, rezultatele vor fi gresite.

Detectie bazatd pe vecini

Ideea de baza a metodelor de detectie a anomaliilor bazate pe vecin este de a identifica valorile
aberante comparandu-le cu informatiile din vecinatate. Cel mai reprezentativ algoritm pentru aceasta
categorie este k-Nearest-Neighbours (kNN) [31], caz in care scorul de anomalie este definit ca distanta
medie (sau distanta ponderata) pana la vecinii sai. Alti algortimi din aceasta categorie sunt Local Outlier
Factor (LOF) [32], Connectivity-based Outlier Factor (COF) [33], Local Correlation Integral (LOCI) [34],
Approximate Local Correlation Integral (aLOClI), etc.

Avantajele tehnicilor de detectie a anomaliilor bazate pe vecini sunt ca aceste metode sunt
nesupravegheate prin natura lor. Acestea sunt bazate exclusiv pe date de intrare, nu au nevoie de
etichete, pot fi utilizate pe diferite tipuri de date, trebuie doar sa se defineasca o masura de distanta
adecvata. Exista si unele dezavantaje, cum ar fi daca datele au instante normale care nu au suficienti vecini



apropiati, tehnica esueaza. De asemenea, complexitatea de calcul a fazei de testare este o provocare
semnificativa, deoarece implica calcularea distantei pentru fiecare instanta de testare cu toate instantele
apartinand fie datelor de testare, fie datelor de instruire.

Detectie bazatd pe sub-spatii

in acest caz, presupunerea este cd datele pot fi incorporate intr-un sub-spatiu cu dimensiuni
inferioare, In care instantele si anomaliile normale par semnificativ diferite.

Mai multe tehnici folosesc analiza componentelor principale (PCA — Principal Component Analysis)
[24] pentru proiectarea datelor intr-un spatiu cu dimensiuni mai mici. O astfel de tehnica analizeaza
proiectia fiecarei instante de date de-a lungul componentelor principale cu varianta mica. O instanta
normala care satisface structura de corelatie a datelor va avea o valoare scazuta pentru astfel de proiectii,
in timp ce o instanta anormala care se abate de la structura de corelatie va avea o valoare mare.

Avantajele tehnicilor de detectie a anomaliilor bazate pe sub-spatii sunt urmatoarele:

e Tehnicile bazate pe sub-spatii efectueaza automat reducerea dimensionalitatii si, prin urmare,
sunt potrivite pentru manipularea seturilor de date cu dimensiuni ridicate. Mai mult, ele pot
fi folosite si ca etapa de preprocesare urmata de aplicarea oricarei tehnici de detectare a
anomaliilor existente in spatiul transformat.

e Tehnicile bazate pe subspatiu pot fi utilizate intr-un cadru nesupravegheat.

Dezavantajele tehnicilor de detectie a anomaliilor bazate pe sub-spatii sunt urmatoarele:

e Tehnicile bazate pe sub-spatii sunt utile numai daca instantele normale si anormale sunt
separabile n incorporarea dimensionala inferioara a datelor.
e Tehnicile bazate pe sub-spatii au de obicei o complexitate de calcul ridicata.

Detectie bazatd pe clusterizare

Ideea principald din spatele utilizarii clusterizarii pentru detectarea anomaliilor este de a invata
reprezentarea datelor normale in datele deja disponibile (date de antrenare) si apoi utilizarea acestor
informatii pentru a indica daca un punct este anormal sau nu atunci cand sunt furnizate date noi (test).

Avantajele tehnicilor de detectie a anomaliilor bazate pe cluster sunt ca pot functiona intr-un mod
nesupravegheat si faza de testare in aceste tehnici e rapida, deoarece fiecare instanta de date trebuie
comparatd cu un numar mic de clustere.

Cele mai importante dezavantaje sunt ca sunt foarte complexe din punct de vedere al calculului si
sunt eficiente numai daca anomaliile nu se formeaza clustere semnificative intre ele.

Detectie bazatd pe clasificare

Un clasificator care poate distinge intre clasele normale si anormale poate fi invatat in spatiul datelor
de intrare.

Pe baza etichetelor disponibile pentru faza de instruire, tehnicile de detectare a anomaliilor bazate pe
clasificare pot fi grupate in doua mari categorii: tehnici de detectare a anomaliilor multi-clase si o clasa.

Tehnicile de detectare a anomaliilor bazate pe clasificare multi-clase presupun ca datele de instruire
contin instante etichetate apartinand mai multor clase normale. Astfel de tehnici de detectie a anomaliilor
invata un clasificator pentru a distinge intre fiecare clasa normala de restul claselor. O instanta de testare
este considerata anormalad daca nu este clasificata normal de niciunul dintre clasificatori. Unele tehnici
din aceasta subcategorie asociaza un scor de incredere cu predictia facuta de clasificator. Daca niciunul
dintre clasificatori nu este sigur in clasificarea instantei de testare ca normal, instanta este declarata
anomala.



Tehnicile de detectare a anomaliilor bazate pe o clasificare cu o clasa presupun ca toate instantele de
instruire au o singura eticheta de clasa. Astfel de tehnici invata o granita discriminativa in jurul instantelor
normale folosind un algoritm de clasificare de o clasa, de exemplu, SVM-uri de o clasa, Kerneli
Discriminanti Fisher de o clasa etc.

Avantajele tehnicilor bazate pe clasificare sunt urmatoarele:

e Tehnicile bazate pe clasificare, in special tehnicile multi-clase, pot folosi algoritmi puternici
care pot distinge intre instantele apartinand diferitelor clase.

e Faza de testare a tehnicilor bazate pe clasificare este rapida, deoarece fiecare instanta de
testare trebuie comparata cu modelul pre-calculat.

Dezavantajele tehnicilor bazate pe clasificare sunt urmatoarele:

e Tehnicile bazate pe clasificare multi-clasa se bazeaza pe disponibilitatea etichetelor exacte
pentru diferite clase normale, ceea ce adesea nu este posibil.

e Tehnicile bazate pe clasificare atribuie o eticheta fiecarei instante de test, care poate deveni
si un dezavantaj atunci cand se doreste un scor semnificativde anomalie pentru instantele de
test.

Detectie bazatd pe retele neuronale (Deep Anomaly Detection)

Abordarile bazate pe retele neuronale (sau DAD — Deep Anomaly Detection) sunt, in general, non-
parametrice si bazate pe modele, generalizeaza bine la tiparele nevazute si sunt capabile sa Tnvete limite
complexe de clasa.

Exista trei abordari principale pentru a rezolva problema detectarii anomaliilor utilizand retele
neuronale, metode neuronale supravegheate, semi-supravegheate si metode neuronale
nesupravegheate.

Metode neuronale supravegheate
Retelele neuronale supravegheate utilizeaza clasificarea datelor pentru a conduce procesul de
invatare. Retelele neuronale folosesc etichetele pentru a regla greutatile si pragurile pentru a se asigura
ci poate clasifica corect datele de intrare. in acest caz, perceptronii multi-strat sunt utilizati pentru a
invata clasele normale si anormale. Daca cautam anomalii in imagini, atunci pot fi utilizate retele
neuronale convolutionale. Pentru a gasi anomalii in diferite texte, sunt disponibile diferite tipuri de retele
neuronale recurente.
Avantajele tehnicilor DAD supravegheate sunt urmatoarele:
o Metodele DAD supravegheate sunt mai precise decat modelele semi-supravegheate si
nesupravegheate
e Faza de testare a tehnicilor bazate pe clasificare este rapida, deoarece fiecare instanta de
testare trebuie comparata cu modelul precalculat.
Dezavantajele tehnicilor DAD supravegheate sunt urmatoarele:
e Tehnicile supravegheate folosind mai multe clase necesita etichete precise pentru diferite
clase normale si instante anormale, ceea ce adesea nu este disponibil.
e Tehnicile supravegheate DAD nu reusesc sa separe datele normale de datele anormale
daca spatiul caracteristic este extrem de complex si neliniar.

Metode neuronale semi-supravegheate

Etichetele instantelor normale sunt mult mai usor de obtinut decat anomaliile, ca rezultat,
tehnicile DAD semi-supravegheate sunt adoptate pe o scara mai larga. Aceste tehnici folosesc etichetele
existente de clasa unica (in mod normal pozitiva) pentru a separa valorile neobisnuite. Un mod obisnuit



de a utiliza aceste retele in detectarea anomaliilor este de a-i antrena intr-un mod semi-supravegheat pe
date fara anomalii. Cu suficiente exemple de antrenare, aceste retele, pentru o clasa normala ar produce
eroare scazuta si eroare ridicata in cazul evenimentelor neobisnuite.

Avantajele tehnicilor DAD semi-supravegheate sunt urmatoarele:

e Retelele contradictorii generative (GAN — Generative Adversarial Network) instruite in
modul de invatare semi-supravegheat au obtinut rezultate foarte bune, chiar si cu foarte
putine date etichetate.

e Utilizarea datelor etichetate (de obicei de o clasd) poate produce o Tmbunatatire
considerabila a performantei fata de tehnicile nesupravegheate.

Metode neuronale nesupravegheate

Retelele supravegheate necesitd un set de date pre-clasificat pentru a permite invatarea. Daca
aceastd pre-clasificare nu este disponibild, atunci este de dorit o retea neuronala nesupravegheata.
Retelele neuronale nesupravegheate contin noduri care concureaza pentru a reprezenta portiuni din setul
de date.

Dup& cum sugereazd si numele, acest tip de invitare se face fira supraveghere, fard etichete. in
timpul instruirii acestor retele, in cadrul invatarii nesupravegheate, vectorii de intrare care sunt similari
sunt combinati pentru a forma clustere. Cand se aplica un nou tipar de intrare, atunci reteaua neuronala
da un raspuns de iesire indicand clasa careia 1i apartine tiparul de intrare. Nu exista feedback din partea
mediului cu privire la etichete corecte sau incorecte. Prin urmare, in acest tip de invatare, reteaua fnsasi
trebuie sa descopere tiparele, caracteristicile din datele de intrare si relatia intre datele de intrare si datele
de iesire.

Detectie bazatd pe ansambluri

Dupa cum stim, nici una dintre metodele de detectare anterioare nu poate descoperi toate anomaliile
intr-un sub-spatiu cu dimensiuni reduse datorita complexitatii datelor. Astfel, sunt necesare simultan
diferite tehnici de invatare sau chiar mai multe sub spatii, unde potentialele anomalii sunt derivate prin
tehnici de ansamblu. Metoda de numita FB (Feature Bagging) vizeaza instruirea mai multor modele pe
diferite subseturi de caracteristici si apoi combina rezultatele modelului intr-o decizie generala.

Tehnicile bazate pe ansamblu pot atinge o precizie mai mare decat algoritmii simpli, dar principalul
dezavantaj este ca trebuie sa instruim mai multe modele, care pot consuma mult timp.

Sisteme hibride

Cea mai recenta dezvoltare a tehnologiei de detectie a anomaliilor sunt sistemele hibride. Sistemele
hibride Tncorporeaza algoritmi din cel putin doua dintre sectiunile precedente (metode statistice,
neuronale sau de invatare automata). Hibridizarea este utilizata in mod diferit pentru a depasi deficientele
folosind un singur tip de algoritm, pentru a exploata avantajele abordarilor multiple, depasind in acelasi
timp punctele slabe ale acestora sau folosind un meta-clasificator pentru a agrega rezultatele de la mai
multi clasificatori pentru a gestiona toate situatiile.

Observatii finale

intre metodele statistice traditionale putem enumera metode care utilizeazd un prag simplu sau o
fereastra glisanta (sliding window), metode care utilizeaza medie, mediana, deviatie standard, distributie
etc. Exista si algoritmi mai complecsi care se bazeaza pe anumite statistici, cum ar fi detectia anomaliilor
bazata pe histograma, metoda liniara pentru detectia anomaliilor bazata pe deviatia standard (LMDD -
Deviation-based Outlier Detection) [35][14], Integrala de corelatie locala (LOCI - Local Correlation Integral)
[36][15], Determinantul de covarianta minima (MCD - Minimum Covariance Determinant) [37][16] sau



Selectie stochastica a anomaliilor (SOS - Stochastic Outlier Selection). Problema care apare atunci cand
folosim metode statistice este ca definitia normalului si a anormalului se poate schimba, astfel incat
regulile statistice sa nu faca fata schimbarilor frecvente.

n cazul algoritmilor pe bazi de densitate, presupunerea este cd punctele de date normale apar in
jurul unor vecinatati dense. Algoritmii utilizati in acest caz sunt diferite variatii ale tehnicii numite Local
Outlier Factor.

Ideea generala din spatele abordarii bazate pe distanta este de a judeca un punct bazat pe distanta
sau distantele fata de vecinii sai. Presupunerea este ca un obiect de date normal are o vecinatate dens3,
deci distantele dintre vecini sunt mici, Tn timp ce in cazul unui punct anormal punctele de date sunt
departe de vecinii lor. in acest caz, metricile de evaluare sunt diferite metrici de distantd, cum ar fi distanta
Euclidiana, Manhattan sau Minkowski in general. Cei mai obisnuiti algoritmi sunt kNN sau Connectivity-
Based Outlier Factor.

Detectia anomaliilor bazate pe clustere este un subiect mai larg si contine mai multe tehnici diferite:

e Cluster-Based Local Outlier Factor (CBLOF) [38]
e |solation Forest [39]

e One Class SVM [40]

e Principal Component Analysis [24]

e K-means [41]

e Subspace Outlier Detection [42]

e XGBoost [43]

e etc

Cea mai flexibila tehnicd de detectie a anomaliilor este utilizarea retelelor neuronale artificiale. Tn
acest caz, nu avem nicio ipoteza prealabila despre domeniul problemei, despre date, nu trebuie sa definim
regulile manual, definitia datelor normale si anormale sunt deduse automat din datele de intrare.

Avem mai multe tipuri de retele neuronale care pot fi folosite pentru detectia anomaliilor:

o Retele temporale spatiale (STN - Spatio Temporal Networks)[44][45][46][47]
o Retele suma de produse (SPN - Sum-Product Networks)[48]

e Modele generative [49][50][51][52][53]

e Retele neuronale convolutionale[54][55]

e Retele neuronale recurente [56]

e Auto-encoderi [57][58][59][60]
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